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Sunteti pregatit sa introduceti
dispozitivele rezistente cu
sistem de operare Android in
afacerea dumneavoastra...
Dar cum veti avea grija de
suportul de securitate pe tot
ciclul de viata extins al
acestora?

Sistemul Android devine din ce in ce mai repede sistemul de operare
standard al dispozitivelor din gama business - pana in 2020 se
asteapta ca 72% din dispozitivele rezistente portabile sa foloseasca
sistemul Android.!

Sistemul Android, care la inceput tintea consumatorii, dispune de
caracteristici si capabilitati care sunt utile si utilizatorilor business, cu o
singura exceptie - securitatea sistemului de operare in decursul ciclului
de viata al dispozitivelor mobile. Securitatea sistemului de operare este
unul dintre cele mai importante criterii pentru utilizatorii business in
alegerea dispozitivelor, si nu din intamplare. Deoarece atacurile
cibernetice au devenit sistematice, fara suportul de securitate al
dispozitivelor mobile, datele afacerii, ale clientilor, precum si
conformitatea cu prevederile guvernamentale si cele din industrie sunt
in pericol. intr-un raport din aprilie 2017, Ministerul de Interne al SUA
afirma: ,,Daca un model de dispozitiv nu mai are suport pentru
actualizari, acesta trebuie sa dispara din industrie.”?

in schimb, garantarea securitatii dispozitivelor mobile Android de tip
business pe toata durata ciclului de viata este aproape imposibil:
majoritatea industriilor sunt de parere ca dispozitivele rezistente de
firm& raman in uz cel putin cinci ani® - ceea ce e mult mai mult ca
perioada de suport de securitate oferit de Google pentru orice versiune
de Android.4

Din cauza lipsei suportului de securitate/patchuri, portofoliul va trebui
reinnoit inainte de termen. Casarea timpurie a dispozitivelor mobile de
altfel inca folosibile mai multi ani, este foarte costisitoare,

si erodeazd recuperarea investitiei. Ca sa puteti sa introduceti in
siguranta dispozitive mobile Android si sa asigurati protectia acestora,
va trebui sa extindeti suportul de securitate pe toata durata ciclului de
viatd al dispozitivelor - ceea ce pana acum era imposibil.

Acum insa exista o solutie simpla ca
dispozitivele Zebra cu Android sa fie in
siguranta pe toata durata ciclului de viata.



PE SCURT DESPRE SOLUTII
LIFEGUARD™

Va prezentam LifeGuard;" gardianul pe
viata al dispozitivelor mobile rezistente
Zebra cu sistem de operare Android.

Va prezentam LifeGuard™ for Android™, prima solutie extinsa de securitate din
industrie, care ofera protectie pe toata durata de viata pentru dispozitivele mobile
Zebra cu Android. Ca parte din serviciul de suport Zebra OneCare si a garantiei de
produs, LifeGuard aduce actualizari noi de securitate/patchuri pentru versiunea
originala Android - cu notificari imediate pe masura ce acestea va stau la dispozitie.
Atunci cand apare o noua versiune de Android, asiguram in continuare actualizarile
de securitate pentru versiunea originala de Android, Iasand astfel timp pentru
trecerea comoda de la o versiune la cealalta. Chiar daca dispozitivele industriale
Zebra foarte rezistente sunt in folosinta de 10 ani, le puteti tine in siguranta cu
extensiile optionale de suport de securitate contra cost. Rezultatul final? Actualizari
de securitate disponibile pentru protectia dispozitivelor mobile Zebra in fiecare zi.
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CA PARTE A CONTRACTULUI DE
SUPORT ZEBRA ONECARE

Pe toata durata contractului Zebra OneCare veti primi
actualizari la timp pentru a contracara amenintarile noi.
Nu veti pierde timpul cu cautarea actualizarilor.
Abonati-va la notificarile de e-mail si noi va vom anunta
atunci cand exista actualizari noi.

Atunci cand apare o versiune noua Android, noi vom asigura
in continuare actualizarile de securitate pentru sistemul
Android anterior timp de un an, lasand astfel timp pentru
trecerea la versiunea noua si pentru a lua decizia in functie
de necesitate si de momentul in care doriti sa faceti acest
lucru - astfel puteti sa planificati si sa executati migrarea.

Modelele noi de smartphone-uri comerciale apar mult mai
des (24-36 luni) fata de cele industriale. in cazul
dispozitivelor mobile Zebra, un ciclu de trei, patru sau cinci
ani este caracteristic. Daca alti producatori in general
opresc actualizarile de securitate atunci cand se renunta la
un model,

Zebra va oferi in continuare actualizari de securitate
gratuite cel mult doi ani in cadrul unui contract Zebra
OnecCare. Rezultatul final? Suport unic in industrie de
cinci-sapte ani, care in sfarsit permite corelarea suportului
Android cu ciclul de viata al dispozitivelor Zebra.

Actualizarea dispozitivelor industriale cu Android de multe ori
necesita timp, cheltuieli si este un proces complex si greu de
urmarit. De acum toate aceste probleme le puteti rezolva cu
LifeGuard Analytics si cu ajutorul panoului de actualizari pe
portalul Zebra Visibility Services.

Aveti vedere de ansamblu asupra actualizarilor disponibile

Sarcina simpla de a defini prioritatile actualizarilor disponibile
si a celor care se pot folosi pe dispozitive concrete, de multe
ori este foarte grea. Acum toate acestea le puteti rezolva cu o
singura apasare de tasta. Lista actualizarilor disponibile pe
langa actualizarile necesare si cele de instalat contine si
recomandarea legata de momentul oportun de instalare
avand in vedere si severitatea expunerii la pericol,
necesitatile dispozitivelor si altele.
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Identificarea automata a dispozitivelor ’

eligibile pentru actualizari.

Acum ca stiti ce fel de actualizari va stau la dispozitie, putem
sa va scutim de povara determinarii dispozitivelor care sunt
eligibile pentru actualizari. Din moment ce avem vizibilitate
asupra dispozitivelor care sunt sub incidenta contractului de
suport Zebra OneCare, putem sa identificam in mod automat
dispozitivele eligibile si s& le afisam pe un ecran, impreuna cu
toate detaliile care sunt necesare pentru a pune la punct un
plan bine organizat de actualizari - inclusiv versiunile actuale
de OS si BSP, ultimul patch terminat si patchurile necesare.

Actualizarea automatica a dispozitivelor prin conexiune fara fir

Puteti actualiza dispozitivele prin conexiune fara fir, prin Wi-Fi
sau reteaua mobild, mult mai rapid si mai eficient ca pana
acum. Cu ajutorul regulilor si a politicilor, puteti mentine sub
control complet efectuarea actualizarilor. Puteti sa actualizati
toate dispozitivele in acelasi timp, sa selectati dispozitivele
dintr-o sectie, sau doar un tip de dispozitiv. Puteti sa programati
actualizari pentru un anumit moment, sa lasati posibilitatea
angajatilor sa aleaga cel mai bun moment pentru a nu interfera
cu sarcinile unei zile de lucru, sau in cazul patchurilor critice de
securitate sa efectuati imediat actualizarile.

Puteti sa trimiteti mesaje direct de pe panoul de control pe
dispozitivele mobile si puteti sa anuntati angajatii despre
actualizari in asteptare, actiuni necesare, terminarea
actualizarii, precum si despre actualizarile esuate si

procedurile conexe.

Puteti supraveghea stadiul actualizarilor in timp real LifeGuard - o SOIUtle valoroasa Mobility DNA

Garantarea efectusrii cu succes a tuturor actualizsrilor este o LifeGuard este doar una dintre solutiile din pachetul Zebra Mobility

sarcina aproape imposibila. DNA, cel mai evoluat pachet de solutii tehnice si de business cu
insa cu ajutorul LifeGuard Analytics si a panoului de control al Android din industrie. Mobility DNA usureaza dezvoltarea,
actualizarilor, imposibilul devine realitate. Intr-o clipa veti avea
imagine completa prin trecerea in revista a celor mai importante
elemente - cum ar fi numarul total al dispozitivelor care necesita
actualizare, precum si numarul actualizarilor terminate si a celor
in asteptare. Detaliile va stau la dispozitie pe un panou
cuprinzator care prezinta starea concreta a dispozitivelor si unde
se pot trimite mesaje pe dispozitive pentru atentionarea
angajatilor in vederea efectuarii actualizarilor.

Rezultatul final?

Actualizari la timp si corespunzatoare fara batai de cap.

instalarea, supravegherea, suportul si optimizarea dispozitivelor

mobile Zebra cu Android si a aplicatiilor in cadrul industriei.

SERVICII OPTIONALE

Extinderea suportului de securitate dupa plac

Ce se intampla daca aveti nevoie de suport de securitate
dupa cei doi ani care urmeaza dupa terminarea
comercializarii dispozitivelor mobile Zebra? Nicio problema.
Solutiile LifeGuard pe termen lung permit cumpararea
suportului anual de securitate.

zebra.com/lifeguard

online.zebra.com/zebraonecare
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SUPORT DE SECURITATE ANDROID: DISPOZITIVE ZEBRA COMERCIALE VS INDUSTRIALE
3 ani vs chiar 10 ani

Suport de securitate 3 ani Dispozitivele nu sunt in siguranta - nu exista suport de securitate disponibil

DISPOZITIVE

ANDROID Suportul de securitate al unei versiuni
COMERCIALE de Android este retras de catre Google

dupa ce modelul nu se mai
comercializeaza..

5 ani suport de securitate pentru dispozitivele Zebra 5/5 2 ani suport du.p‘? = Disponibila extinderea de 3 ani
terminarea comercializarii
DISPOZITIVE

INDUSTRIALE uportul de securitate LifeGuard for Android este disponibil in perioada comercializarii
ZEBRA dispozitivului respectiv si inca doi ani dupa terminarea comercializarii, iar acest serviciu este
inclus in mod automat in contractul de suport Zebra OneCare.

Serviciul LifeGuard for Android
poate fi achizitionat anual.

Suportul de securitate Google este disponibilonibil I

Suportul de securitate Zebra LifeGuard for Android este disponibil

1. AN 2. ANI 3.ANI 4.ANI 5.ANI 6. ANI 7. ANI 8. ANI 9.ANI 10. ANI

CATEGORIILE DISPOZITIVELOR REZISTENTE ZEBRA $I ELIGIBILITATEA LIFEGUARD

Dispozitivele mobile rezistente industriale Zebra se incadreaza in trei categorii: ,5/5”, ,,4/4” sau ,3/3” — cifrele semnifica anii de
comercializare, anii de disponibilitate al serviciului de reparatii/schimb dupa vanzare, precum si anii de disponibilitate de vanzare
al suportului.

5/5: 4/4: 3/3:

Dispozitivele rezistente industriale Dispozitivele rezistente industriale Dispozitivele rezistente industriale
Zebra de tip ,5/5” pot fi comandate 5 Zebra de tip ,4/4” pot fi comandate Zebra de tip ,3/3” pot fi comandate
ani, dupa comercializare sunt disponibile 4 ani, dupa comercializare sunt 3 ani, dupa comercializare sunt

2 ani de suport si se pot achizitiona disponibile 2 ani de suport si se pot disponibile 2 ani de suport si se pot
anual cel mult inca trei, astfel se ajunge achizitiona anual cel mult inca doi, achizitiona anual cel mult inca un an,
la un total de 10 ani suport de securitate astfel se ajunge la un total de 8 ani astfel se ajunge la un total de 6 ani
LifeGuard. suport de securitate LifeGuard. suport de securitate LifeGuard.

in cazul actualizarilor de securitate LifeGuard™ for Android™ se aplica contractul de licentiere limitatd end-user Zebra (EULA). Conform contractului EULA,
actualizarile de securitate LifeGuard pot fi descarcate doar pe dispozitive Zebra eligibile. Printre dispozitivele eligibile Zebra se afla dispozitivele care
sunt in primele 90 de zile (eligibilitate de garantie) sau pentru care este aplicabil un contract de suport servicii Zebra OneCare™.

1. Prognozele Zebra bazate pe reactiile clientilor.

2. Studiu despre securitatea dispozitivelor mobile, Ministerul de interne (DHS) si Institutul National de Standarde si Tehnologii (NIST), aprilie 2017, pagina 24,
https://www.dhs.gov/sites/default/files/publications/DHS%20Study%200n%20Mobile%20Device%20Security%20-%20April%202017-FINAL.pdf

3. Sondajul efectuat pe un esantion de aproximativ 3000 de parteneri Zebra a concluzionat ca 58% din clienti se asteaptd ca dispozitivele mobile de firma sa functioneze 5 ani.

https://support.google.com/pixelphone/answer/4457705?hl=en (aliniatul telefoanelor Pixel) ,Google va asigura suport de securitate pentru o versiune
specifica de Android de la momentul lansérii pana la 18 luni dupa sfarsitul comercializ&rii sau minim 36 de luni.”
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